
單一平台為多雲環境提供可視性、情

報管理及防禦威脅功能

多雲統一安全部署
預防威脅並實現高保真狀態管理（HFPM）

安全及狀態管理 
由開發到生產，提高多雲防護的效率

DevSecOp自動化

特點及優勢

全面防護組合守護所有雲端服務，
包括抵禦複雜的第五代攻擊威脅

單一平台管理各種雲端服務防護，
包括SDN、IaaS及SaaS等

確保SaaS應用程式的安全

安全機制能順應雲端
環境的靈活特性

科技日新月異，企業業務運作逐漸與雲端服

務不可分割，實現營運效率和成本效益的提

升。然而不論是雲端遷移、存取或應用程式

使用，皆存在受到網路攻擊及數據泄漏等安

全風險，威脅到數位資產安全，甚至面臨業

務中斷造成巨大損失。

第一線的雲端安全防護解決方案DYXnet 

CloudShield，針對所有雲端資產及工作負

載，提供雲原生網路安全防護機制，通過強

大的防火牆與其他威脅攔截，有效降低惡意

攻擊及數據泄漏風險，輕鬆保護公有雲及混

合雲環境中運行的工作和應用程式，全面提

升業務安全水平。

使用第一線CloudShield保護您的雲端環境

企業雲端網路安全防禦護盾
第一線 CloudShield 



DYXnet CloudShield
Key Features :

 安全功能 威脅萃取（Threat Extraction） 威脅模擬機制 (Threat Emulation)

統一安全管理平台 SSL/TLS 流量檢查 無縫整合原生雲平台

包含防火牆、DLP、IPS、應用程序監

控、IPsec VPN、防毒和Anti-Bot，加

上沙箱針對零日攻擊提供威脅萃取及沙

箱模擬能力。

刪除潛藏在檔案中的惡意威脅，並迅速向用戶

提供過濾後的內容。

支援流量轉發及SNI，全面提升SSL傳輸防護。為公有雲、私有雲、混合雲及本地網路

提供統一安全策略管理、執行及報告。

抵擋來自新型惡意軟體及針對性目標攻擊的電

腦病毒感染，並利用捕獲率高的沙箱機制，堵

截閃避攻擊。

無縫整合公有雲平台、自建雲環境及各種虛

擬平台，包括Azure、AWS、Google 

Cloud、Oracle Cloud、阿里雲、華為雲、

IBM Cloud、Cisco ACI、VMware ESXi / 

NSX、KVM 及OpenStack等。

如何運作

第 一 線 雲 端 平 台

Smart-1 Management
VM#2

Management

VM#1

公用網路

SD-WAN 端點
VCG(s)

介面 #1

介面 #2

介面 #3

最後一公里 — 互聯網電路

SD-WAN Public Overlay隧道, 通過 VCG連接非SD-WAN端點

NVS IPSec 隧道，創建安全的加密 (IPsec) 隧道連接非SD-WAN端點

主機代管服務 MPLS VPN 端點 DIA 端點

公用網路
防火牆 laaS

整合雲原生平台的安全防護，適用於所有數位資產及工作負載，

預防威脅並管理雲端環境中的每個層面。

主要功能
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